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PROCESS COORDINATOR: ckurnaz@omu.edu.tr
RESPONSIBLE UNITS FOR THE PROCESS: BiLGi ISLEM DAIRE BASKANLIGI
AUTHORIZATION AND RESPONSIBILITIES: Goérev tanimlarinda belirlenmistir.

GOAL OF PROCESS: Universitemiz Egitim - Ogretim, Arastirma ve Gelistirme ile idari Faaliyetlerinde, bilisim teknolojilerini kullanmak,
dizenlemek ve yayginlastiriimasini saglamak

ENTRIES RESOURCES OUTPUTS
e Uzak Erisim Talep Formu e Ofis ortami e Yedeklenen Veri
e Sunucu Bakim Plani e Teknolojik Altyapi, donanim ve ofis e Yazilim Plani ve Envanteri
azilimlar
e Teknik Servis Talep Formu Y e Kullanici Yetki Listesi
insan Kaynagi

e Web Sorumlusu Bildirim Formu ‘ ynag e Teknik Destek Birimi Faaliyet Raporu
« UBYS . o .

e E-Posta Acma Talep Formu e Verilen ag hizmeti

o o KAYSIS -

e Birimler Arasi Yazismalar e Birimler arasi yazismalar
e Sunucular L . .

e Personel Basvurusu e Engelli siteler ve alanlar listesi
o Ag Alt Yapisi (blacklist)

e Dis Kaynakh Veriler

. L e Yazilimlar (sanallastirma - glvenlik - e Verilen Sunucu Hizmeti
e Ag Izleme Araci Verileri

izleme- trafik kayitlan (log)- Teknik Sartname
. L]
e Internet Baglanti Problemi Bildirimi
yedekleme -test)
e Network Kurallar

e Sunucu izleme Araci Verileri .. )
e Guvenlik Duvari Yazilimlari

OMU is Takvimi e Hurdaya Ayirma Tutanagi
° . .
3 fakvimi e Lisansl viras 6nleme Yazilimlar

e |IP Telefon yapilandirma
e Lisansh Yazilimlar
e Glncelleme islemi
e E-posta Alt yapisi
e Kullanici egitimi
e Web Alan Adi
e Tanimlanan veya silinen e-posta

e Web Sitesi adresi
e USOM

e Tanimlanan veya silinen alan adi
o ULAKBIM

o Kablolu Ag erisimi
e Trafik ve hareket izleme o
e Kablosuz Ag Erisimi
(Loglama)yazilimi
e Web Sitesi
e Sistem odasi

e Lisansli yazilimlar
e |P Telefon

e Bilisim Destek Masasi
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Activities

F4.4.1 Bilisim Donanimlari islemleri

Goal of the Activity: Universitemiz Egitim - Ogretim ve idari Faaliyetlerinde kullanilacak Bilisim Donanimlari islemlerine
destek saglamak.

Units in Which the Activity Is Carried Out:

Activity Steps Officer Information/Recipe Registration Type
Documents

e Bilisim donanimlarina

ait taleplerin alinmasi. .
e UBYS
e Bilisim donanimlarina
R o UNIKYS
gelen taleplere gore
ariza / durum tespitinin o Fiziki Arsiv

yapilmasi.

e Bilisim donanimlarina
yapilan ariza / durum
tespitine gore bakim /

onarimin yapilmasi.

Tracking Criterion:
KG698 Bilisim donanimlarina gelen ariza taleplerinin ¢é6zimlenme orani

Risks:
Bilisim Donanimlarinin teknolojik 6murlerini tamamlayarak yeni nesil cihazlara hizmet verememesi.

Opportunities:
Teknolojik 6mriini tamamlayan bilisim donanimlarinin yeni nesil cihazlarla yenilenerek teknolojinin takibinin saglanmasi
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https://kalem.omu.sh/en/task_definitions/38?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/41?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/42?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/46?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/45?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/40?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/39?back_path=%252Fen%252Fsub_processes%252F200.pdf
file:///doc/pp-4-1-prs-0001-omu-teknik-sartname-hazirlama-usul-ve-esaslari
https://destek.omu.edu.tr/
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F4.4.2 Bilisim Aglari Yonetimi

Goal of the Activity: Universitemiz Egitim - Ogretim ve idari Faaliyetlerinde kullanilan internet baglantisinin siirekliligini

saglamak.

Units in Which the Activity Is Carried Out:

Activity Steps

e Bilisim Aglarina ait

donanim ve
yazilimlardan gelen
olay loglari, ayrica son
kullanicilardan gelen
taleplerin alinmasi.
Bilisim Aglarina ait olay
loglari, ayrica son
kullanicilardan gelen
taleplere gore ariza /
durum tespitinin
yapilmasi.

Bilisim Aglarina ait
yapilan ariza / durum
tespitine goére bakim /

onarimin yapilmasi.

Tracking Criterion:

Officer Information/Recipe Registration Type
Documents
L[]
o UBYS
o UNIKYS
e Fiziki Arsiv

KG699 internete erisim kesinti siiresi

Risks:

Kampus ve binalarda yapilan imalat ve altyapi calismalarinda Fiberoptik kablo hattinin kopariimasi.
Bilisim aglarina ait donanimlarda meydana gelebilecek arizalar.

Opportunities:

Tam kampuslerde bulunan Bilisim aglari altyapisinin yenilenerek baglanti hizlarinin arttiriimasi
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https://kalem.omu.sh/en/task_definitions/38?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/41?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/42?back_path=%252Fen%252Fsub_processes%252F200.pdf
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F4.4.3 Bilgisayar Sunucu Hizmetleri ve Altyapi! Guvenligi

Goal of the Activity: Universitemiz Egitim - Ogretim ve idari Faaliyetlerinde kullanilan Sunucu Hizmetleri ve Altyapi

Guvenligini saglamak.

Units in Which the Activity Is Carried Out:

Activity Steps

e Bilgisayar Sunucu

Hizmetleri ve Altyapi
Guvenligi Donanim ve
yazilimlarinin rutin
kontrolleri, gelen olay
loglari ve son
kullanicilardan gelen
taleplerin alinmasi.
Rutin kontrol, gelen
olay loglari ve son
kullanicilardan gelen
taleplere gore ariza /
durum tespitinin
yapilmasi.

Bilgisayar Sunucu
Hizmetleri ve Altyapi
Givenligine ait yapilan
ariza / durum tespitine

gore bakim / onarimin

yapilmasi.

Tracking Criterion:

Officer Information/Recipe Registration Type
Documents
L[]
o UBYS
o UNIKYS
o Fiziki Arsiv

KG700 Filtrelenemeyen spam e-posta sayisinin filtrelenen spam e-posta sayisina orani
KG701 Hizmet sunucularinin servis disi kalma siresi

Risks:
Siber saldirilar.

E-posta sifrelerinin ele gecirilmesi.

Opportunities:

Sunucu hizmeti veren donanim ve yazilimlar strekli giincel tutularak sunucu hizmetinin devamlihiginin saglanmasi
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https://kalem.omu.sh/en/task_definitions/38?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/40?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/39?back_path=%252Fen%252Fsub_processes%252F200.pdf
file:///doc/pp-4-4-prs-0003-omu-bilgi-islem-daire-baskanligi-calisma-usul-ve-esaslari
file:///doc/pp-4-4-prs-0004-omu-bilgi-guvenligi-yedekleme-proseduru
https://destek.omu.edu.tr/
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F4.4.4 Web ve E-posta Hizmetleri

Goal of the Activity: Universitemiz Akademik / idari Personeline ve Ogrencilerine E-Posta hizmeti ve tiim birimlere web
servisi hizmetlerini saglamak

Units in Which the Activity Is Carried Out:

Activity Steps Officer Information/Recipe Registration Type
Documents

e Web ve E-posta °
hizmetleri icin son IBYS
L[]

kullanicilardan gelen o
e UNIKYS
taleplerin alinmasi.

« Web hizmetleri ile ilgili * Fiziki Argiv
gelen taleplere gore
durum tespiti yapilarak
gelen talebin
¢6zimlenmesi.

e E-posta hizmetleri ile
ilgili gelen taleplere
gOre durum tespiti

yapilarak gelen talebin

¢c6zimlenmesi.

Tracking Criterion:
KG702 Web ve e-posta hizmetleri gelen talebin cevaplanma suresi

Risks:
Web sayfasi yonetim sifrelerinin unutulmasi ya da baskalarinca ele gecirilmesi.
Web sayfalarindan verilerin silinmesi.

Opportunities:
Tam sistemlerin dizenli olarak yedeklenmesi ile veri kaybi ihtimalinin en aza indirilmesi
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https://kalem.omu.sh/en/task_definitions/38?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/46?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/45?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/40?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/39?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/44?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/43?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/351?back_path=%252Fen%252Fsub_processes%252F200.pdf
file:///doc/pp-4-4-prs-0003-omu-bilgi-islem-daire-baskanligi-calisma-usul-ve-esaslari
https://destek.omu.edu.tr/

J»

b Ondokuz Mayis University
=7 Bilisim Sireci

F4.4.5 Destek MasasiI Hizmetleri

Goal of the Activity: Universitemiz Akademik / idari Personeline ve Ogrencilerine Destek Masasi Hizmeti saglamak.

Units in Which the Activity Is Carried Out:

Activity Steps Officer Information/Recipe Registration Type
Documents

e Bilisim cihazlari ile ilgili

son kullanicilardan .

e UBYS
gelen taleplerin o

e UNIKYS
alinmasi.

o Fiziki Arsiv

e Gelen taleplere gore
durum tespiti yapilarak
gelen talebin

c6zimlenmesi.

Tracking Criterion:
KG703 Destek Masasindan talep edilen hizmetin karsilanma suresi

Risks:
Bilisim Cihazlarina virts bulasmasi.

Opportunities:
Bilisim Cihazlarinda kullanilan tim programlarin lisansh olarak kurulmasi
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F4.4.6 Yazihm Gelistirme

Goal of the Activity: Universitemiz Akademik / idari Personeli ve Ogrencilerinin yazilim ihtiyaclarinin karsilanmasini
saglamak.

Units in Which the Activity Is Carried Out: SIBER GUVENLIK VE BILiSiM TEKNOLOJILERI UYGULAMA VE ARASTIRMA
MERKEZi, UZAKTAN EGITiM ARASTIRMA VE UYGULAMA MERKEZI

Activity Steps Officer Information/Recipe Registration Type
Documents

e Yazilim ihtiyaclarn ile

ilgili son kullanicilardan ..
e UBYS
gelen taleplerin o
e UNIKYS
alinmasi.
e Gelen taleplere gore * Fiziki Argiv
durum tespiti yapilarak
gelen talebin
c6zimlenmesi.
Tracking Criterion:
KG704 Gergeklesen yazilim projeleri sayisinin talep edilen yazilim projeleri sayisina orani
Risks:
Gelistirilen yazilimlarin mevcut yazilimlar ile entegre galisamamasi.
Opportunities:
Yeni gelistirilen yazilimlarin ortak bir yazihm dili belirlenerek devamlihginin saglanmasi
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F4.4.7 UBYS Yonetim Faaliyeti

Goal of the Activity: Ondokuz Mayis Universitesindeki yazisma ve iletisim siireclerini elektronik ortama aktarmak suretiyle
kurumsal arsiv olusturmak kurum ici ve disi gercek ve tlizel kisilerle yapilan yazismalar ile diger is ve islemlerde Elektronik
Belge Yonetim Sistemi kullanmak, sistem hakkinda gelen sorunlara ¢6zim Uretmek ve kurumsal strecleri hizli bir sekilde
yUratulmesini saglamaktir

Units in Which the Activity Is Carried Out:

Activity Steps Officer Information/Recipe Registration Type
Documents
e UBYS Kullanici Birim e UBYS
Ekleme islemi o UNIKYS
o Fiziki Arsiv

* UBYS Kullanici Destegi
e UBYS Form Yénetimi

» Elektronik imza Temini

Tracking Criterion:
KG780 Sisteme eklenemeyen form sayisi

F4.4.8 1ISO 27001 Bilgi Glvenligi Yonetim Faaliyeti

Goal of the Activity: Ondokuz Mayis Universitesindeki bilgi varliklarinin gizliligini, bitiinligini ve erisilebilirligini korumak; TS
EN ISO/IEC 27001 standardi ve T.C. Cumhurbaskanhgi Bilgi ve Bilgi Guvenligi Rehberi ile uyumlu bir ydonetim yapisi
surdurmektir.

Units in Which the Activity Is Carried Out:

Activity Steps Officer Information/Recipe Registration Type
Documents

¢ Varlk Envanterinin * UBYS

Olusturulmasi ve L

Siniflandirimasi ¢ UNIKYS

» Risk Analizi ve Risk isleme e Fiziki Arsiv

Plani

* Merkezi Log Sistemi
e BGYS Kontrollerinin

Uygulanmasi

* Bilgi Glvenligi Farkindalik
Faaliyetleri

+ ¢ Tetkik ve Yénetimin
Gbzden Gegirmesi

+ Olay ihlal Yénetimi ve
Duzeltici Faaliyetler
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https://kalem.omu.sh/en/task_definitions/515?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/514?back_path=%252Fen%252Fsub_processes%252F200.pdf
file:///doc/pp-5-1-prs-0006-omu-elektronik-belge-yonetimi-sistemi-kullanma-usul-ve-esaslari
https://kalem.omu.sh/en/task_definitions/38?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/41?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/42?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/46?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/45?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/40?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/39?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/515?back_path=%252Fen%252Fsub_processes%252F200.pdf
https://kalem.omu.sh/en/task_definitions/514?back_path=%252Fen%252Fsub_processes%252F200.pdf
file:///doc/pol0011-omu-bilgi-guvenligi-politikasi
file:///doc/pp-4-4-tal-0001-varliklarin-kabuledilebilir-kullanim-kurallari-talimati
file:///doc/pp-4-4-tal-0002-bgys-disiplin-talimati
file:///doc/pp-4-4-tal-0003-bgys-personel-gizlilik-talimati-ve-sozlesmesi
file:///doc/pp-4-4-tal-0004-bgys-varlik-yonetimi-talimati
file:///doc/pp-4-4-tal-0005-bgys-bilgi-guvenligi-organizasyonu-talimati
file:///doc/pp-4-4-tal-0006-bgys-mobil-cihazlar-uzaktan-calisma-talimati
file:///doc/pp-4-4-tal-0007-bgys-bilgi-guvenligi-risk-yonetimi-talimati
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Tracking Criterion:

KG1421 Bilgi guvenligi farkindalik egitimlerine katilim orani

KG1422 Kapatilan ic tetkik uygunsuzluklarinin toplam uygunsuzluklara orani
KG1423 Kritik sistemlerin yillik bazda toplam servis disi kalma suresi (Erisilebilirlik)
KG1424 Basariyla sonuclanan siber saldiri veya veri sizintisi sayisi

Opportunities:
Kurumsal itibar: 1ISO 27001 belgesine sahip olmanin (iniversitenin ulusal ve uluslararasi arastirma projelerindeki giivenilirligini

artirmasi.
Sureg Disiplini: Bilgi varliklarinin tam kontrol altina alinmasiyla birlikte donanim ve yazilim maliyetlerinin optimize edilmesi

(lisans yonetimi vb.).
Dijital Dayaniklilik: Olasi bir siber saldiri veya afet durumunda "is Strekliligi Planlari" sayesinde minimum veri kaybi ve kesintiyle

hizmete devam edilebilmesi.
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file:///doc/pp-4-4-tal-0008-bgys-tehdit-istihbarati-yonetimi-talimati
file:///doc/pp-4-4-tal-0009-bgys-izleme-faaliyetleri-talimati
file:///doc/pp-4-4-tal-0010-bgys-fiziksel-guvenlik-izleme-talimati
file:///doc/pp-4-4-tal-0011-bgys-bulut-hizmet-kullanim-talimati
file:///doc/pp-4-4-tal-0012-bgys-bilgi-sistemleri-yedekleme-plani-talimati
file:///doc/pp-4-4-tal-0013-bgys-guvenli-yazilim-gelistirme-ve-test-talimati
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